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Associazione Italiana 
esperti in 

Infrastrutture Critiche
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• Strategie

• Metodologie

• Strumenti

• Tecnologie

A I I C: associazione scientifica senza fine di lucro nata nel luglio 2006 

per promuovere e sostenere una cultura interdisciplinare per lo 

sviluppo di 

per la Protezione di Infrastrutture Critiche (PIC), 

specialmente in situazioni di crisi

www.infrastrutturecritiche.it

Associazione Italiana esperti in Infrastrutture Critiche

http://www.infrastrutturecritiche.it/
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Obiettivi

➢ AIIC ha come obiettivo principale quello di 
promuovere la conoscenza e la divulgazione 
dei temi propri delle infrastrutture critiche

➢ AIIC promuove e realizza:

✓ Convegni, Giornate di Studio

✓ Tavole Rotonde, Conferenze

✓ Visite Tecniche

✓ Gruppi di Lavoro e Scambio di 
Informazioni fra Specialisti      

✓ Formazione
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Filosofia Operativa

Singoli ingranaggi che si 

muovono in modo 

autonomo…

Ad un motore perfettamente 

funzionante

Sistemi & Procedure
Sistema dei Sistemi &                                 

Procedura delle Procedure

DA A

I Principi dell’Accessibilità nel Trasporto Pubblico Locale
in una città con grandi eventi internazionali
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Trasporto Pubblico Locale

✓ Muove un altissimo numero di Passeggeri ogni giorno

✓ E’ accessibile da numerosi “Access Point” 

✓ Fortemente Interconnesso con Nodi Intermodali Multipli

✓ Collega Nodi Nevralgici e Critici, essenziali per le attività dei Cittadini 

Necessità 

RisposteRischi
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Trasporto Pubblico Locale

✓ Infrastruttura Critica

✓ Infrastruttura Complessa

✓ Accessibilità e Analisi dei Rischi deve comprendere 

✓ Più Dimensioni / Approccio Olistico

✓Approccio Sistemico

➢ Le Minacce

➢ Disastri Naturali o Causati

➢ Giorno per Giorno (“light offences”)
➢ I Luoghi 

➢ Depositi

➢ Officine

➢ Nodi intermodali

➢ Nodi critici

➢ …

➢ I Movimenti dei mezzi 

➢ I Flussi delle Persone

➢ Specifiche Aree Urbane

➢ Abitudini Culturali

➢ Comportamenti

➢ Limiti & Problemi fisici

➢ Accessibilità

➢ I Componenti

➢ Hardware

➢ Servizi

➢ Procedure
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Trasporto Pubblico Locale

Sistema e Misure 

di Sicurezza

Integrazione

Qualsiasi miglioramento al Sistema di Sicurezza interagisce direttamente con le Persone, la 
Società, … il Contesto Sociale nel quale il Trasporto Pubblico opera.

Misure di Sicurezza
❑ Funzionali
❑ Accettabili per la vita giornaliera delle Persone

Passeggeri e Strutture Sociali sono integrati nel Trasporto Pubblico Locale

Coinvolgimento Sociale è essenziale a tutti i livelli per il miglioramento del Sistema di 
Sicurezza

▪ Identificazione dei Rischi
▪Mappatura della percezione e livello dei Rischi
▪ Validazione nuove tecnologie e soluzioni pratiche
▪ Validazione AccessibilitàCoinvolgimento 

Sociale
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Dominio 10

GARANZIA 

DELLA LORO 

QUALITA’

CONTINUITA’ 

NEL TEMPOCAPACITA’ DI 

EROGARE SERVIZI

ALLA COMUNITA

IN 

SAFETY

&

SECURITY

VULNERABILITA’

MINACCE

ESTERNE

IN
T

E
R

N
E

Impatti sulle Operazioni del Trasporto Pubblico Locale

Processi & Meccanismi

Strutture dell’Impresa

Informazioni

Organizzative

Beni 

Persone

Logiche

Fisiche 
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INTEGRAZIONE 

DELLE 

COMPETENZE

INTEGRAZIONE E

INTEROPERABILITA’

DELLE DIVERSE

STRUTTURE

Dominio 1
TENSIONI SOCIALI 

LOCALI

VULNERABILITA’ MINACCE

Dominio 2
SITUAZIONE

GEOPOLITICA 

MEDIORIENTE

VULNERABILITA’ MINACCE

Dominio 3
PETROLIO

VULNERABILITA’ MINACCE

Dominio 5
OFFICINE

VULNERABILITA’ MINACCE

Dominio 4
ENEL/ENI/ACEA/..

VULNERABILITA’ MINACCE

Dominio 6
DISPONIBILITA’  MEZZI

VULNERABILITA’ MINACCE

Dominio 7
CARBURANTE

VULNERABILITA’ MINACCE

Dominio 8
IMPIANTI  ELETTRICI

VULNERABILITA’ MINACCE

Dominio 9
ENERGIA ELETTRICA

VULNERABILITA’ MINACCE

Dominio 10

GARANZIA 

DELLA LORO 

QUALITA’

CONTINUITA’ 

SUL TEMPOCAPACITA’ DI 

EROGARE SERVIZI

ALLA COMUNITA

IN 

SAFETY

& 

SECURITY

VULNERABILITA’ MINACCE

L’Analisi dei Rischi deve considerare

la SOMMA 

delle MINACCE e delle VULNERABILITA’

Provenienti da altri settori 

Visione Complessiva e Unitaria 

Del Sistema

Analisi delle possibili CAUSE del Problema

OBBIETTIVI ultimi da perseguire

SISTEMI COMPLESSI E

INTERDIPENDENTI

EFFETTO DOMINO

PROPAGAZIONE A CASCATA DEI PROBLEMI

Dependability: Servizio dipendente da ….

Metodologia di Risk Analisys:   Verificabile, Confrontabile, Ripetibile, … 

Percorsi differenti

ed eterogenei

A Monte

Vulnerabilità e Minacce interne ed esterne

Impatti sulle Operazioni del Trasporto Pubblico Locale
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✓ Adeguata Struttura, Ruoli e Responsabilità Organizzativa e Cultura

✓ aperta 

✓ comunicazione a 2 vie 

✓ approccio interattivo

✓ implementazione che raggiunga lo scopo 

✓ energizzante per lo staff, incentivato a “to add value”

✓ Capire l’Accessibilità richiede di comprendere l’Incertezza

✓ sistematica e continua ricerca di Informazioni e Conoscenza per ridurre l’incertezza

✓ Risk Management, parte dai Processi Decisionali dell’Impresa (board inclusa)

✓ Rischi Operativi, Rischi di Progetto, Rischi Strategici

✓ approccio olistico che racchiude, raccoglie, valuta tutti i rischi all’Accessibilità

✓ Incertezze e Cambiamenti creano nuove opportunità 

✓ ma si associano con nuovi rischi all’Accessibilità

Approccio Proattivo 
all’Accessibilità e Protezione del Patrimonio TPL
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✓L’”Iceberg dell’Incertezza”, mostra “eventi prevedibili” sopra la linea dell’acqua, 

ma nasconde rischi che possono essere più importanti.

✓ ignorare la parte non visibile può essere una “strategia” molto rischiosa

Approccio Proattivo 
all’Accessibilità e Protezione del Patrimonio TPL
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✓ Impostare Piani di Business “robusti”, “adattabili” quando le Minacce si presentano,

in una Organizzazione “flessibile”

✓ I Rischi non compresi possono essere “fatali”

✓ Pensiero

✓ Processi ✓ Sistemi ✓ Pensiero

✓ Riorganizzazione✓ Comportamenti

✓ Magnitudo e Costi 

✓ Complessità           

✓ Analisi e Gestione Eventi

in aumento l’impatto e l’effetto domino

in aumento l’interdipendenza dei sistemi

in aumento la necessità d’integrare le 

competenze e l’interoperabilità delle Strutture

→

→

→

Approccio Proattivo 
all’Accessibilità e Protezione del Patrimonio TPL
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Approccio Sistemico 
all’Accessibilità e Protezione del Patrimonio TPL

Il sistema di Gestione della Sicurezza e Protezione Patrimonio 

• Attuare idonee misure di prevenzione e adeguate attività di monitoraggio e ispezioni 

tese a verificare che il sistema funzioni 

 

• Attivare ulteriori azioni preventive e correttive in funzione degli esiti del 

monitoraggio delle ispezioni e dei nuovi incidenti 

 

• Assicurare un periodico riesame per valutare efficacia, efficienza e compliance del 

sistema di sicurezza e Protezione Patrimonio nel raggiungere gli obiettivi preposti e 

la sua adeguatezza in funzione dei cambiamenti dell’impresa 

 

ad 

Da approccio rigido                                                 approccio flessibile 

                                                                                       “organizzativo e gestionale”                                                                      

 

   

 

 

 

 

 

 

 

 

BP & 

Linee 

Guida 

 

 

  

     

 Comando 

      & 

Controllo     

di 
gestione 

    
   Gestione 

  
Relazioni esterne 

 
Relazioni interne 

 
Organizzazione 

Finalità  

• Ridurre i costi: 

- della non-sicurezza 

- conseguenti incidenti 

• Ridurre i rischi (impatto/probabilità di accadimento) 

• Aumentare efficienza e le prestazioni dell’impresa  
          sia nella normale gestione che nel fronteggiare le crisi 

• Migliorare l’immagine interna ed esterna dell’organizzazione 

Principi  

• Orientamento agli stakeholdes 

• Orientamento ai clienti 

• Leadership 

• Coinvolgimento di tutto il personale 

• Approccio per processi 
• Automiglioramento e miglioramento continuo 

• Decisioni basate su dati di fatto 

         Coinvolgimento – Partecipazione  

         Consapevolezza – Responsabilità 
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L’Accessibilità NON deve essere limitata
Anche se molti eventi non sono pianificati, questi però, non devono essere 

✓ Lavori di Ingegneria

I  N  A  S  P  E  T  T  A  T  I

IMPREVEDIBILI INASPETTATI

(?)

PIANIFICATI PREVEDIBILI

✓ Incidente causato 

volontariamente

✓ Eventi Atmosferici

✓ Dispute Industriali

✓ Problema Tecnico

✓ Problemi ai Passeggeri
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L’Accessibilità si ottiene con un lavoro di TEAM
Dal Risk Management alla Business Continuity, passando per 
la gestione delle Crisi

Processi di 

Business

In
tern

al
A

u
d

it

Safety

Secu
rity

Strategies
Processi di 

Sicurezza

…•In molte Imprese, l’occuparsi di alcuni 

aspetti di Internal Audit, Controlli, Rischi, 

Security, Safety o Strategie a medio/lungo 

termine avviene in modo isolato

•Tali argomenti vengono affrontati 

singolarmente e spesso in modo tale da non 

considerarne le strette interrelazioni.

Le Imprese devono imparare a guardare 

a queste aree tra loro interconnesse e 

ad occuparsi di esse in maniera più 

strutturata, combinata ed ovviamente 

correlata.
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CYBERCRIME

COMPUTER FRAUD

Negli ultimi anni, gli attacchi sono aumentati nel numero, 

nella  VELOCITA’, nell‘intensità e nella”intelligenza”
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Pezzo di filo lungo 11.8 pollici (29,972 cm) 
La lunghezza rappresenta un nanosecondo: La distanza massima che la luce o l'elettricità 
possono percorrere in un miliardesimo di secondo.

L‘Equatore Terrestre è uno dei cinque paralleli di riferimento ed è quello più lungo in assoluto 
(con il Circolo Polare Artico , il Tropico del Cancro, il Tropico  del Capricorno e il Circolo Polare Antartico)

1 nanosecondo = 1 milliardesimo di secondo
1.000.000.000          ==> 29,972 cm
in 1 secondo             ==> 29.972.000.000 cm
in 1 secondo :100     ==> 299.720.000 metri
in 1 secondo :1.000  ==> 299.720 km
(convenzionalmente indicato come 300.000 km/Sec)

Inches    - Centimetri
1 2,54

11,8 29,972

La lunghezza dell‘Equatore Terrestre è di circa 40.075 Km, 
in 1 secondo vengono effettuati 7,5 giri intorno alla terra

La distanza tra l‘Equatore e uno dei due poli è di circa 10.000 km, 
in 1 secondo questa tratta viene effettuata 30 volte, 
ossia 15 volte andata e ritorno Equatore-PoloNord-Equatore

Negli ultimi anni, gli attacchi sono aumentati nel numero, 

nella  VELOCITA’, nell‘intensità e nella”intelligenza”
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1

Oggi le persone sono molto specializzate nel loro specifico campo di attività, 

e in alcune occasioni, possono perdere di vista l’intera prospettiva

Analisi dell’ACCESSIBILITA’

Necessita una squadra di Persone Esperte e Competenti

Mettere assieme più

Prospettive

Nessuna

Prospettiva è 

sufficiente

L’intera figura è 

realizzata attraverso 

l’interazione con tutti
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Risk Management Crisis Management Business Continuity Mngt.

Accessibilità si ottiene con un Team Interfunzionale
Risk Management & Business Continuity

Tempo

Prima Durante Dopo

Livello di

Preparazione 

Controllo

sulla Crisi

Risposta

Impegno sulla 

Struttura

Post

Incident

Review
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Se in un ambiente industriale le soluzioni di monitoraggio e 
controllo dell’ACCESSIBILITA’ sono molto importanti,

in una infrastruttura critica divengono basilari  
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Tali soluzioni devono avere caratteristiche qualitative molto elevate:

✓ Modularità ed interoperabilità al fine di poter facilmente integrare l’esistente

salvaguardando gli investimenti già fatti (salvo reale obsolescenza tecnologica). Utilizzo di HW e SW
di mercato basati su standard aperti (no a tecnologie proprietarie)

✓ Scalabilità per seguire la crescita delle esigenze della struttura senza colli di bottiglia sia 

tecnologici che organizzativi – Occorre definire l’architettura strategica di riferimento

✓ Completa integrazione per permettere le funzioni di azione-reazione in tempo reale tra le

principali tecnologie (fisica, Logica, Organizzativa)

✓ Up to date tecnologico la soluzione deve essere scelta tra quelle di produttori al massimo 

livello tecnologico per garantire l’investimento nel tempo e la compatibilità con le nuove e future 
tecnologie di monitoraggio e gestione

ACCESSIBILITA’  

SOLUZIONI DI MONITORAGGIO E CONTROLLO
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24

Capacità
gestione
progetto

Leader 
di 

mercato

Dimensio
ne Media

CommentiService e 
presenza

geografica

Up to date 

Tecnologi

co

CARATTERISTICHE

Completa
Integrazi

one

Scalabili
tà

Modularità
e 

Interopera
bilità

Società

Fornitore

= Non valido
= Valido = SufficenteLegenda = Conforme = Non Conforme

ACCESSIBILITÀ

METODOLOGIA DI ANALISI DEI POSSIBILI FORNITORI
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Fortunatamente per loro, nel gruppo

incaricato di risolvere la questione, era

presente un matematico: Abraham Wald.

La logica di Wald era che se tutti gli aerei

colpiti dai proiettili in quei punti fossero

tornati, probabilmente non erano quelle le

zone da rinforzare.

Gli aerei dispersi, infatti, erano stati 

colpiti in zone diverse da quelli tornati 

alla base.

Evitare Valutazioni 

che contengano 
errori di giudizio

Dovendo cercare di limitare le perdite di aerei 

da combattimento, le forze armate fecero 

un’analisi delle zone in cui erano presenti più 

buchi di proiettile negli aerei utilizzati nelle 

missioni. Avendo verificato che la quantità 

maggiore di fori era alle estremità delle ali e 

sulla pancia dell’aereo, l’esercito pensava di 

corazzare quelle parti dei velivoli

Aviazione Americana 

nella seconda guerra mondiale.

ACCESSIBILITA’:
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La Convergenza porterà benefici
a tutta l’Organizzazione

Noè  iniziò  a  costruire  l’arca 
prima  che  iniziasse  a  piovere !!

Importanza e Adeguamento delle Risposte

PREVENZIONE, 

…. cerchiamo di non dimenticare che:

Vi ringrazio per l’attenzione

claudio_pantaleo@libero.it

Thank you for your time


